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Courrier d’engagement de conformité au RGPD

Obijet : Conformité au RGPD du Prévention Santé au Travail Vendée Littoral (PSTVL)

Les Sables d'Olonne, le 10 mars 2025

Cher Adhérent,

Le Service de Prévention et de Santé au travail, PSTVL, gére actuellement les données personnelles sensibles
(données concernant la santé) de plus de 56 000 salariés actifs auprés de 6521 entreprises adhéerentes depuis
de nombreuses années, selon les exigences CNIL.

Notre activité entierement déterminée par le Code du Travail est soumise & un agrement tous les cing ans et
fait 'objet d’un suivi annuel par notre autorité de tutelle, la DRIEETS Pays de Loire.

Les finalités et les moyens de traitement relatifs aux données sensibles sont prescrits notamment par le Code
du Travail et le Code de Déontologie pour nos médecins et nos infirmiéres en santé du travail.

L'objectif du RGPD entré en application le 25 mai 2018 est de renforcer les droits des citoyens Européens et
de responsabiliser toutes les entités sur le traitement de leurs données personnelles. Les mesures d'ores et
déja applicables aux SPSTI garantissent ces principes. Cependant, certaines mesures du RGPD viennent les
compléter.

Par ce courrier, nous tenions a vous faire part de nos garanties et de nos engagements vis-a-vis de ce nouveau
Reéglement Européen concernant les données a caractére personnel (dont les données de santé) des salariés
que nous suivons pour votre compte.

Nos garanties :
¢ Une sécurité informatique a la pointe de la technologie :

e Infrastructure de serveurs sécurisés et hébergés dans des locaux séparés (serveur principal et back-

up),

Sauvegardes quotidiennes des serveurs sur disques,

Pare-feu et antivirus sur tous les PC avec une gestion centralisée des mises a jour de licence.

Des outils informatiques dédiées aux SPSTI :

Logiciel Health at Work congu spécifiquement pour les SPSTI avec un acces restreint aux donnees de

santé, aux seules personnes habilitées, qui fait I'objet d’'une journalisation,

Connexion chiffrée au portail des adhérents (protocole HTTPS),

e Hébergement des données dans un environnement HDS par PROGINOV situé au 36 Rue de la
Guillauderie, 44118 La Chevroliére

e Des batiments sécurises :

Zones d’archivages sécurisées,

Sites équipés de moyens de détection et de lutte contre les incendies (RIA, extincteurs,

désenfumage...), vérifiés conformément par des organismes indépendants.

De la sensibilisation réguliére aux risques informatiques :

Plan de Continuité d'Activité (PROGINOV) avec tests annuels,

Charte informatique distribuée a chaque nouveau collaborateur,

Modification des mots de passe selon les recommandations de la Cnil et de 'ANSSI,

Sensibilisation des collaborateurs via des communications diverses.
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Nos engagements:
Nous ne réalisons des traitements de données & caractére personnel qu'aux seules fins de I'exécution de nos
services :
e Collecte de données de santé dont le NIR dans le cadre du suivi obligatoire des salariés, réalisée
uniguement par le personnel du corps médical ;
e Collecte de données personnelles (données d'identification) pour I'exécution des prestations de
services (gestion administrative des adhérents et des convocations aux visites meédicales).
« Nous tenons & jour notre documentation de Conformité et informons les personnes concernées par nos
traitements.
o Nous respectons les principes de proportionnalité et de minimisation de la collecte.
e Nos durées de conservations des données sont encadrées par la convention d'adhésion et par les
dispositions du Code du Travail, du Code de Santé publique et du Code de Sécurité sociale pour le
Dossier Médical en Santé au Travail.

Nous ne réalisons pas de transfert de données & caractére personnel hors de I'Union Européenne.
Nous ne revendons pas les données personnelles des salariés suivis et des adhérents.

Chacun de nos salariés est soumis & la plus stricte confidentialité des données qu'il gére :
e Clauses de confidentialité inclues dans tous les contrats de travail,
o Code de Déontologie respecté par I'ensemble du corps medical.

En cas de violation de données a caractére personnel, nous disposons d'une procédure afin de satisfaire & nos
obligations.

Un engagement de conformité est soumis au contrat de tous nos sous-traitants et fournisseurs.

Le PSTVL fait appel a I'expertise d’'un Délégué a la Protection des données personnelles externalise.
Contact

dpo@pstvl.fr
07.88.49.83.37.

Outre I'accompagnement et la mise en conformité du PSTVL un audit annuel de conformité RGPD est réalisé
avec un plan d’actions afin de compléter notre démarche qualité et d’amélioration continue. Enfin, toute
évolution de notre offre de services induite par la Réforme du 2 aolt 2021 fera |'objet d'une Analyse d’Impact
prévu a l'article 35 du RGPD.

Nous restons a votre disposition pour tout renseignement complémentaire désiré.
Veuillez agréer, Mesdames, Messieurs, nos sinceres salutations.

Mme Christelle DUMOULIN
Directricg| Générale
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